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Erster Teil

Prolog und Thematik der Arbeit

A. Prolog

Im Folgenden werden die Ziele der Finanzmarktregulierung, insbesondere Anleger-
schutz, Marktintegritit und Finanzmarktstabilitdt im Bereich von Vermdgenswerten, die
auf der Blockchaintechnologie basieren,' behandelt. Der Bereich solcher Kryptowerte war
bisher ein in weiten Teilen noch staatlich unregulierter Bereich; eine staatliche Regulie-
rung ist dennoch im Vordringen. Durch die MiCAR, die Markets in Crypto-Assets Regu-
lation?, wird fiir den rdumlichen Bereich der Europdischen Union eine umfassende Regu-
lierung eingefiihrt.

Die Blockchain-Technologie wurde mit der Verdffentlichung des Bitcoin-Whitepapers
20083 einer breiten Offentlichkeit als Grundlage fiir Finanztransaktionen vorgestellt.* Die-
ses Whitepaper sieht ein Bezahlungssystem auflerhalb der Kontrolle von Staaten und Fi-
nanzintermedidren vor und kénnte damit in der Tradition des ,,Crypto Anarchist Manifesto®
gesehen werden.’

Zeitgleich bieten die technologischen Eigenschaften der Blockchain, jedenfalls neue-
rer Blockchain-Technologien, die iiber eine zentralisiertere Funktionsweise verfiigen, die
Moglichkeit extremer Kontrolle und auch Steuerung durch einzelne Stellen, sowohl pri-
vater® als auch staatlicher Natur’. Auch bei einer bloen Kenntnis der hinter einer 6ffent-
lichen Adresse einer dezentralisierten Blockchain stehenden Person durch solche Stellen
kann anhand der Blockchain-Technologie jede einzelne Transaktion der Vergangenheit
ohne zeitliche Begrenzung nachvollzogen werden.

I Im Folgenden kurz Kryptowerte bezeichnet. Die Bezeichnung wird hier untechnisch, also nicht
einer der gesetzlichen Definitionen von Kryptowerten entsprechend, verwendet.

2 Verordnung (EU) 2023/1114 {iber Mirkte fiir Kryptowerte, kurz MiCAR.

3 Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https:/bitcoin.org/bitcoin.pdf.

4 Himmer, Blockchain-basiertes Fundraising als innovative Alternative der Unternehmensfinan-
zierung, S. 1.

5 May, The Crypto Anarchist Manifesto (1988), https://nakamotoinstitute.org/crypto-anarchist-
manifesto/.

6 Hier kommt insbesondere der auf Blockchain-Technologie basierende, urspriinglich geplante
Stablecoin Diem der Facebook-Muttergesellschaft Meta in Betracht, vgl. Diem Association, Welcome
to the Diem project, https://www.diem.com/en-us/.

7 So die Central Bank Digital Currencies (CBDCs), vgl. etwa Marlen Kremer, Edward Snowden:
CBDC als ,,Perversion von Kryptowdhrungen® (12.10.2021, BTC-Echo), https://www.btc-echo.de/
news/edward-snowden-cbdc-als-perversion-von-kryptowaehrungen-127566/.


https://bitcoin.org/bitcoin.pdf
https://nakamotoinstitute.org/crypto-anarchist-manifesto/
https://nakamotoinstitute.org/crypto-anarchist-manifesto/
https://www.diem.com/en-us/
https://www.btc-echo.de/news/edward-snowden-cbdc-als-perversion-von-kryptowaehrungen-127566/
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Die Blockchain-Technologie kann mithin eine ,,Biichse der Pandora® darstellen, die bei
ihrer Offnung zu einer Uberwachungsgesellschaft orwellscher Prigung fithren kann. Auch
dies darf bei berechtigten Forderungen nach der Verhinderung etwa von Geldwische und
Kriminalitdts- bzw. Terrorismusfinanzierung nicht auer Acht gelassen werden.

Das Bitcoin-Whitepaper ist libertirer Natur und vertritt einen Ansatz der Disintermedia-
tion, also der Ausschaltung von Intermedidren.® Mit ihm wurde der von Friedrich August
von Hayek geforderte Prozess der Entstaatlichung des Geldes angesto3en, jedoch tech-
nisch anders, als in den Vorstellungsmdoglichkeiten von 1974 denkbar.® Auch wenn nach
iiber fiinfzehnjihriger Existenz des Bitcoin und noch kiirzerer Existenz anderer Krypto-
Waihrungen noch kein vollstdndig im Alltag des Einzelnen etabliertes Bezahlsystem wie
das des staatlichen Fiatgeldes'® entstanden ist, hat sich dennoch ein eigenes Okosystem
von Kryptowerten und Dienstleistern entwickelt.

Dieses Okosystem wird hier befiirwortet, da es Anlegern und sonstigen Nutzern ver-
schiedene Vorteile bieten kann: Die Zensurresistenz und Enteignungsresistenz klassischer,
selbst verwahrter Kryptowerte sind Eigenschalten, die diese als Beimischung zu einem
Portfolio zu einer sinnvollen Ergdnzung machen konnen.

Die vorliegende Arbeit ist demnach , kryptofreundlich® und plédiert fiir die Erhal-
tung der Vorteile von Kryptowerten bei der Einfiihrung und Umsetzung von Regulierung.
Gleichzeitig schafft die Forderung der Ziele der Finanzmarktregulierung, namentlich An-
legerschutz, Marktintegritit und Finanzmarktstabilitdt, die Voraussetzung fiir eine weitere,
positive Entwicklung des Krypto-Okosystems. Nur vertrauenswiirdige Mérkte mit einem
Mindestniveau an Schutzvorschriften werden es schaffen, in groBem Stile Anlegergelder
anzuziehen. Damit ist nicht nur die nunmehr ebenfalls angestoene Tokenisierung klassi-
scher Anlagegattungen'! gemeint, sondern die in dieser Arbeit thematisierten ,.klassischen‘
Kryptowerte, die ihren intrinsischen Wert teilweise lediglich aus dem in sie gesetzten Ver-
trauen als einer Art ,,digitales Gold“!? erhalten's.

8 Weiterfiihrend Yee, The regulation of cryptocurrencies: from disintermediation to reintermedi-
ation (14.1.2015), https://policyreview.info/articles/news/regulation-cryptocurrencies-disintermedi
ation-reintermediation/350.

9 Friedrich August von Hayek, Nobel Laurate 1974: Denationalisation of Money (1974), https://
iea.org.uk/wp-content/uploads/2016/07/Denationalisation%200f%20Money.pdf.

10 So die insbesondere von Anhidngern von ,klassischen” Kryptowerten verwendete Bezeich-
nung fiir staatliches Geld, welches ohne jedwede Deckung etwa durch Gold, Rohstoffe, Land oder
dhnlichem ,,aus dem Nichts geschaffen” wird. Der Begriff leitet sich vom Lateinischen ,,Fiat = ,.es
werde® ab, vgl. James Chen, Fiat Money (Investopedia, Stand: 2.7.2024), https://www.investopedia.
com/terms/f/flatmoney.asp.

11" Wie etwa in Deutschland mit dem Gesetz tiber elektronische Wertpapiere (teilweise) erfolgt.

12 Behme/Zickgraf, Zivil- und gesellschaftsrechtliche Aspekte von Initial Coin Offerings (ICOs),
ZfPW 2019, 66, 70 m. w.N.

13 A.A. SEC, Why is Bitcoin not a digital gold?, https://www.sec.gov/comments/sr-cboebzx-
2021-019/srcboebzx2021019-8857582-239811.pdf.
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B. Thematik der Arbeit

I. Einfithrung

Die folgende Dissertationsschrift soll das Thema ,,MiCAR-Kryptowerte und die Prin-
zipien der Finanzmarktregulierung® behandeln. Im Fokus stehen soll dabei die Umsetzung
der Prinzipien der Finanzmarktregulierung im Bereich von Vermogenswerten, die auf der
Blockchaintechnologie basieren. Diese Vermdgenswerte wurden zunéchst unter anderem
in Malta eigenstédndig im Virtual Financial Assets Act und in Deutschland durch Einfiigung
in die bestehende Regulierungssystematik des KWG reguliert. Nunmehr hat der Européi-
sche Gesetzgeber mit der MiCAR ein fiir die gesamte Union geltendes Gesetzeswerk ge-
schaffen, durch welches nationale Regelungen ganz oder teilweise ersetzt werden. Die
Arbeit soll untersuchen, inwiefern das bisherige Recht sinnvoll war bzw. Liicken aufwies.
Mit diesen Erkenntnissen soll die nun erfolgte europdische Regulierung begutachtet und
auf Verbesserungsmdglichkeiten untersucht werden.

I1. Bearbeitungsstand

Bearbeitungsstand des deutschen und maltesischen Rechts ist jeweils der vor Inkraft-
treten der Umsetzungsgesetzgebung der MiCAR. In Malta wurden mittlerweile im VFA4
Rulebook Chapter 3 Teile der MiCAR in nationales Recht integriert.'* Ein weiterer Kon-
sultationsprozess' hat zu entsprechenden Abénderungen insbesondere im VFA Rulebook
Chapter 2 gefiihrt.'® In Deutschland erhielt die MiCAR eine Integration in das nationale
Recht durch das Gesetz iiber die Digitalisierung des Finanzmarktes'’

II1. Gang der Arbeit

Die vorliegende Arbeit ist in vier Teile gegliedert.

Im Ersten Teil, Prolog (Abschnitt A.) und Thematik der Arbeit (Abschnitt B.), soll in
die Materie eingefiihrt werden.

Der Zweite Teil beschiftigt sich mit der Blockchain und ihrem Regulierungsbedarf.

Zunichst wird im zweiten Teil Kapitel A. eine Einfithrung in die Technologie der
Blockchain gegeben. Es soll hierbei die Blockchain als solche begrifflich definiert werden
und auf ihre Natur eingegangen werden. Sodann wird die Funktionsweise der Blockchain
vorgestellt. Hierfiir wird die bekannteste und derzeit bedeutendste Blockchain, die Bitcoin-
Blockchain, als Beispiel herangezogen. Grundlegendes zur Funktion wird hierbei erklart.

14 VFA Rulebook Chapter 3 (Stand: 7.12.2023).

15 MFSA, Consultation on Changes to Chapter 2 of the Virtual Financial Assets Rulebook, https://
www.mfsa.mt/wp-content/uploads/2023/12/Consultation-on-Changes-to-Chapter-2-of-the-Virtual-
Financial-Assets-Rulebook.pdf.

16 VFA Rulebook Chapter 2 (Stand: 29.4.2024).

17 Gesetz iiber die Digitalisierung des Finanzmarktes, BGBI. 2024 I Nr. 438 vom 27.12.2024.


https://www.mfsa.mt/wp-content/uploads/2023/12/Consultation-on-Changes-to-Chapter-2-of-the-Virtual-Financial-Assets-Rulebook.pdf
https://www.mfsa.mt/wp-content/uploads/2023/12/Consultation-on-Changes-to-Chapter-2-of-the-Virtual-Financial-Assets-Rulebook.pdf
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Der der Bitcoin-Blockchain zugrundeliegende proof-of-work-Mechanismus, welcher zu
einer Verkettung der Blocke fiihrt, wird erldutert. Es wird eingegangen auf die wirtschaft-
lichen Anreize fiir die Teilnehmer der Blockchain, diese zu pflegen, und auf die Gefahr
eines sogenannten ,,51 %-Angriffs“. Hiernach werden besondere Eigenschaften der Block-
chain erdrtert. Zu den erorterten Eigenschaften ziahlen die Speicherung durch verschiedene
nodes sowie die Offentlichkeit der Kontostinde, die dezentrale Fortfiihrung und Speiche-
rung durch ein peer-to-peer-Netzwerk, der Verzicht auf eine zentrale Autoritét, die Pseudo-
nymitét, die Irreversibilitdt der Transaktionen und die Mdglichkeit der Selbstverwahrung.
Es wird die Kritik an dem proof-of-work-Konsensmechanismus der Bitcoin-Blockchain
erldutert und sodann auf eine mogliche Losung, ndmlich die proof-of-stake-Blockchain,
eingegangen. Vorgestellt werden sodann offentliche, private und konsortiale Blockchains
sowie verschiedene Token und die jeweiligen Unterschiede der Blockchain und Token.

Im zweiten Teil Kapitel B. wird auf die Ziele der Finanzmarktregulierung eingegan-
gen. Hierflir wird zunichst nach einer Definition des Finanzmarktes gesucht und es wer-
den die Akteure des Finanzmarktes erortert. Sodann werden internationale und nationale
Ziele der Finanzmarktregulierung festgestellt. Zu diesen gehdren der Anlegerschutz, die
Funktionsfahigkeit des Kapitalmarktes, die Marktintegritét und die Finanzmarktstabilitt.
Zuerst wird der Anlegerschutz erortert. Hierfiir wird nach einer Definition des Begriffs des
Anlegers gesucht, auf die verschiedenen Aspekte des Anlegerschutzes, namlich insbeson-
dere Bestandsrisiko, Informationsrisiko und Konditionenrisiko eingegangen, und sodann
eine Unterscheidung zwischen individuellem und institutionellen Anlegerschutz vorge-
nommen. Als nichstes wird die Funktionsfdhigkeit des Kapitalmarktes erortert, welche
sich in allokative, operative und institutionelle Funktionsfahigkeit aufgliedert. Hiernach
geht die Arbeit auf die Marktintegritét, welche sich insbesondere aufspaltet in ein Verbot
missbrauchlichen Marktverhaltens und in die Prévention von Geldwische und Terroris-
musfinanzierung, und auf die Finanzmarktstabilitdt als Regulierungsziel ein. Schlielich
wird ein sich im Vordringen befindliches Regulierungsziel, ndmlich der Schutz der Um-
welt, des Klimas und der natiirlichen Ressourcen, erortert.

Im zweiten Teil Kapitel C. macht die Arbeit Uberlegungen zur Regulierung von Anlage-
werten auf Blockchainbasis. Zunichst wird hierbei festgestellt, dass die Blockchain Basis
sowohl von sogenannten Kryptowahrungen als auch von tokenisierten Vermogenswerten
ist. Es werden die besonderen Risiken, aber auch die Vorteile von Kryptowerten aus finanz-
marktregulatorischer Sicht vorgestellt. Zunichst wird auf potentielle Risiken eingegangen,
nidmlich insbesondere die Irreversibilitdt von Transaktionen, die Nutzbarkeit der Anony-
mitét fiir illegale Transaktionen und sonstige Straftaten, Datenschutzbedenken, IT-Sicher-
heitsrisiken sowie Hardwarerisiken. Sodann werden mogliche Vorteile von Kryptowerten
dargestellt, nimlich insbesondere die Effizienzsteigerung im Bereich der Nachhandelspro-
zesse, die verbesserte Berichterstattungs- und Aufsichtsfunktion, die verbesserte Sicher-
heit durch die Nutzung vieler Ledger, des reduzierte Gegenparteirisiko, das verbesser-
te Sicherheitenmanagement, die reduzierten Kosten, neue Investitionsmdglichkeiten fiir
Kleinanleger, die einhergehen mit einer Finanzierungsmoglichkeit fiir Startups, sowie die
vom Verfasser als besonders relevant erachteten Vorteile von Kryptowédhrungen in Form
von Disintermediation, Zensurresistenz und Enteignungsresistenz. Die Arbeit geht hier-
nach ein auf mogliche Regulierungsansitze fiir solche Kryptowerte, die nicht bereits als
Wertpapiere oder Finanzinstrumente einer bestehenden Regulierung unterfallen. Es wer-
den vier Ansétze vorgestellt, ndmlich die Gleichbehandlung mit Wertpapieren oder Finan-
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zinstrumenten, der Verzicht auf eine Regulierung, das Verbot und eine eigene Regulierung,
die die spezifischen Gefahren adressiert. Hiernach werden Regulierungsempfehlungen be-
ziiglich Kryptowerten von internationalen Institutionen, namentlich der /OSCO und der
ESMA, vorgestellt. Es folgen weitere Uberlegungen beziiglich der Regulierung. Hier wird
auf die Moglichkeit eines wachsenden Risikos fiir die Finanzmarktstabilitit eingegangen.
Sodann werden Publizititsfragen erdrtert und das Listing eines Kryptowertes als relevan-
ter Faktor fiir Anleger thematisiert. Es wird der Unterschied zwischen Hosted Wallets und
Unhosted Wallets erortert. Auf die bisherige deutsche Regulierung hierzu wird eingegan-
gen und diese wird kritisiert. Kurz wird festgestellt, dass es diesbeziiglich keine Regulie-
rung in Malta gibt.

Im Dritten Teil wird dann eingehend die Regulierung von Kryptowerten und dazuge-
horiger Dienstleistungen in Deutschland, Malta und der EU erdrtert.

Zunichst wird die Regulierung in Deutschland in Kapitel A. vorgestellt. Die bisherige
Einordnung von sogenannten ,,virtuellen Wahrungen* wird thematisiert. Sodann geht die
Arbeit auf die gesetzliche Regulierung des Kryptoverwahrgeschéfts und anderer Bank-
geschifte und Finanzdienstleistungen in Bezug auf Kryptowerte ein. Kurz wird dann die
Tokenisierung von Wertpapieren, welche in Deutschland durch das eWpG geregelt ist,
vorgestellt.

In Kapitel B. erortert die Arbeit die Regulierung in Malta. Es wird zunéchst eingegan-
gen auf die Regulierung von Fonds, die in Kryptowéhrungen investieren, aber nur pro-
fessionellen Investoren zur Verfligung stehen. Hiernach werden die drei Grundpfeiler fiir
die Regulierung von Kryptowerten in Malta vorgestellt, ndmlich VFA Act, MDIA Act und
ITAS Act. Zunichst wird der MDIA Act behandelt, welcher die Schaffung und die Aufga-
ben der Behorde MDIA (Malta Digital Innovation Authority) behandelt. Sodann wird der
ITAS Act behandelt, welcher sich unter anderem auf Smart Contracts bezieht. Schlieflich
wird das Herzstiick der maltesischen Regulierung von Kryptowerten, der VF4 Act, thema-
tisiert. Zunédchst wird der Gesetzesaufbau des VFA4 Act und der um ihn herum erlassenen
weiteren Bestimmungen, insbesondere VFA Rulebook und VFA Regulations, angespro-
chen. Hiernach beginnt Arbeit mit einer inhaltlichen Auseinandersetzung mit der Materie:
es wird die Definition eines Virtual Financial Asset (VFA) nach der maltesischen Regulie-
rung analysiert. Sodann wird die Regulierung der Emission neuer Virtual Financial Assets,
das Initial VFA Offering, besprochen. Hiernach geht die Arbeit auf die Regulierung von
Dienstleistungen rund um VFA ein, erortert die Verhaltenspflichten der Dienstleister, der
VFA Service Provider, und thematisiert sodann eine Besonderheit des maltesischen Regu-
lierungssystems, den sogenannten VFA Agent. SchlieBlich wird das Marktintegrittsrecht
des VFA Act behandelt.

In Kapitel C. geht die Arbeit auf die Regulierung innerhalb der EU ein. Zunéchst {iber-
leitend vom zuvor behandelten maltesischen Marktintegritdtsrecht wird auf das Markt-
integritdtsrecht der Europdischen Union eingegangen und festgestellt, dass die Anwen-
dung der Market Abuse Regulation (MAR) davon abhingig ist, dass ein Finanzinstrument
im Sinne der MiFID II vorliegt, die Bekdmpfung von Geldwische und Terrorismusfinan-
zierung jedoch durch die 5. AMLD und deren Umsetzungen im nationalen Recht sicher-
gestellt ist. Sodann wird die nunmehrige Regulierung von Kryptowerten in der EU durch
die MiCAR (Markets in Crypto Assets Regulation) analysiert. Zunichst wird ein Uber-
blick iiber die von der MiCAR erfassten Regulierungsgegenstinde gegeben. Es werden
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die von der MiCAR adressierten Tokenformen analysiert. Hiernach werden die von der
MiCAR geregelten Tétigkeiten aufgefiihrt, ndmlich die Emission von Token (/nitial Coin
Offering, ICO) und die Dienstleistungen, welche sich auf Kryptowerte beziehen. Nun be-
fasst sich die Arbeit mit der Definition eines Kryptowertes nach der MiCAR. Hiernach
wird die Regulierung der mit der Definition eines VF4 nach maltesischem Recht vergleich-
baren Tokenform der ,,anderen Kryptowerte als vermogenswertereferenzierten Token und
E-Geld-Token* besprochen. Sodann thematisiert die Arbeit in Parallele zu der zuvor vor-
genommenen Analyse der Regulierung von VFA Services die Regulierung von Anbietern
von Krypto-Dienstleistungen. SchlieBlich werden die eigenen Marktmissbrauchsvorschrif-
ten der MiCAR erforscht.

Im Vierten Teil, der Schlussbetrachtung, wird ein Fazit gezogen.





