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Einleitung und Gang der Untersuchung

A. Einleitung

Die Uberwachung von Arbeitnehmern ist gingige Praxis. Arbeitgeber haben ein In-
teresse daran, ihre Arbeitnehmer zu tiberwachen und zu kontrollieren, um hierdurch etwa
deren Leistungsfahigkeit und Arbeitseinsatz zu tiberpriifen, Arbeitsabldufe zu optimieren
oder Schiden durch Diebstahl, Arbeitszeit- und Entgeltfortzahlungsbetrug oder den Verrat
von Geschiftsgeheimnissen zu verhindern oder aufzukldren. Im Zuge der Corona-Pande-
mie diirfte sich das Interesse der Arbeitgeber, die Arbeitsleistung ihrer Arbeitnehmer zu
kontrollieren noch weiter gesteigert haben. Denn viele Arbeitnehmer arbeiteten im Home-
office, womit die Moglichkeit des ,,Blickes iiber die Schulter* durch Arbeitgeber und Vor-
gesetzte wegfiel. Damit einher ging die Beflirchtung der Arbeitgeber, die Arbeitnehmer
konnten sich wihrend ihrer Arbeitszeit im Homeoffice anderen Dingen als dem Erbringen
ihrer Arbeitsleistung widmen.! Auch nach dem Ende der Corona-Pandemie bleibt der An-
teil der Beschiftigten, die zumindest einen Teil ihrer Arbeitszeit im Homeoffice verbrin-
gen, deutlich iiber dem Niveau vor der Pandemie.?

Arbeitgeber tiberwachen ihre Arbeitnehmer mit unterschiedlichen Mitteln. Hierzu ge-
horen etwa der Einsatz von Privatdetektiven, die Arbeitnehmer innerhalb, aber auch au-
Berhalb der Arbeitszeit beobachten?, Schrankkontrollen* oder die Torkontrolle zur Dieb-
stahlspravention®. Eine neue Dimension erlangen die oben genannten durchaus legitimen
Arbeitgeberanliegen durch den technologischen Fortschritt. Neue Techniken lassen es zu,
mit geringem finanziellem und personellem Aufwand eine liickenlose Uberwachung der
Beschiftigten zu installieren. Technologisch sind hier keine Grenzen mehr gesetzt. Zu er-
wéhnen sind etwa die Videoiiberwachung, die Ortung des mobilen Arbeitnehmers mittels
GPS oder die Méoglichkeit, die Nutzung des PC durch den Arbeitnehmer zu {iberwachen.

Letzterem kommt eine wachsende Bedeutung zu. Denn 55 % aller Beschiftigten in
Deutschland nutzen nach einer Untersuchung des Statistischen Bundesamtes einen Com-
puter mit Internetanschluss fiir geschiftliche Zwecke, wobei sich diese Nutzung keines-

1 Aus den USA gibt es Berichte, dass Arbeitnehmer das Homeoffice nutzten, um eine zweite Voll-
zeittatigkeit aufzunehmen, wobei keiner der beiden Tétigkeiten die volle geschuldete Arbeitszeit ge-
widmet wird, vgl. https://www.wsj.com/articles/these-people-who-work-from-home-have-a-secret-
they-have-two-jobs-11628866529, zuletzt abgerufen am 12.01.2026.

2 https://www.destatis.de/DE/Themen/Arbeit/Arbeitsmarkt/Qualitaet-Arbeit/Dimension-3/home-
office.html (zuletzt abgerufen am 12.01.2026).

3 BAG v. 29.07.2017, 2 AZR 597/16, NZA 2017, 1179; v. 19.02.2015, 8 AZR 1007/13,
NZA 2015, 994; LAG Hamm v. 08.03.2007, 17 Sa 1604/06, BeckRS 2007, 44885; LAG Niirnberg
v. 28.03.2003, 4 Sa 136/02, BeckRS 2003, 160990.

4 BAG v. 20.06.2013, 2 AZR 546/12, NZA 2014, 143.

5 BAGv.09.07.2013, 1 ABR 2/13, NZA 2013, 1433.


https://www.wsj.com/articles/these-people-who-work-from-home-have-a-secret-they-have-two-jobs-11628866529
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wegs auf die klassischen Biirotétigkeiten beschrankt. Denn auch in produzierenden Wirt-
schaftszweigen, wie etwa der Automobilindustrie und dem Maschinen- und Anlagebau,
arbeiten nur geringfiigig weniger Beschiftigte, ndmlich durchschnittlich 53 %, mit einem
Rechner.® Laut einer reprisentativen Befragung von Beschiftigten durch den DGB-Index
Gute Arbeit aus dem Jahr 2022 nutzen 83 % der Arbeitnehmer in Deutschland digitale
Anwendungen bei der Arbeit.” Mit diesem hohen Anteil an Computerarbeitspldtzen kor-
respondiert die Moglichkeit des Arbeitgebers, seine Beschéftigten bei der Arbeit minutids
zu kontrollieren.

Die Frage, ob eine Uberwachung zulissig ist, ist fiir beide Arbeitsvertragsparteien von
erheblichem Interesse. Denn Arbeitgeber setzen die UberwachungsmaBnahmen nicht zum
Selbstzweck ein. Sie mdchten die gewonnenen Erkenntnisse als Grundlage fiir das Arbeits-
verhiltnis betreffende Entscheidungen, wie etwa Kiindigungen oder Abmahnungen, zur
Leistungskontrolle oder zum Schutz der betrieblichen IT-Infrastruktur verwenden.

Die Kontrolle der Computernutzung durch den Arbeitgeber kann auf verschiedenen
Wegen erfolgen. So kann der Arbeitgeber die Festplatte durchsuchen®, kontrollieren wel-
che Webseiten von dem Arbeitnehmer aufgerufen wurden® oder spezielle Uberwachungs-
programme'” einsetzen. Uber den Einsatz eines solchen Uberwachungsprogramms in Form
eines Keylogger- und Screenshot-Programms hatte das BAG im Jahr 2017 zu entschei-
den." In dem der Entscheidung zugrundeliegenden Sachverhalt installierte ein Arbeitgeber
auf dem Dienstrechner eines Arbeitnehmers ein Keylogger- und Screenshotprogramm.
Hierdurch fand er heraus, dass der Arbeitnehmer den Computer — teilweise wihrend der
Arbeitszeit — fiir private Angelegenheiten nutzte. Daraufhin kiindigte der Arbeitgeber das
Arbeitsverhiltnis. Das BAG entschied, dass diese Kiindigung unwirksam sei, da der Ein-
satz des Programms unzuldssig gewesen sei und deshalb die dadurch erlangten Informa-
tionen in dem Verfahren nicht verwertet werden diirften.

Da die Technologie dem Willen von Arbeitgebern, ihre Beschéftigten zu tiberwachen
keine Grenzen mehr setzt, ist dies Aufgabe des Rechts. Es sind zwar durchaus berechtig-
te Griinde denkbar, die es rechtfertigen konnen, dass ein Arbeitgeber seine Beschéftig-
ten iiberwacht. Den Interessen des Arbeitgebers stehen allerdings die Rechte und Inter-
essen der Arbeitnehmer, insbesondere deren Personlichkeitsrechte in ihrer Ausformung
als Recht auf informationelle Selbstbestimmung und des Grundrechts auf Gewéhrleis-
tung der Vertraulichkeit und Integritdt informationstechnischer Systeme (im Folgenden:
IT-System-Grundrecht), entgegen. Die Schutzwiirdigkeit des Rechts auf informationelle
Selbstbestimmung, wonach jeder grundsétzlich selbst iiber die Verarbeitung seiner perso-

6 Statistisches Bundesamt, Unternehmen und Arbeitsstétten, Nutzung von Informations- und
Kommunikationstechnologien in Unternehmen, 2017, S. 39, abrufbar unter: https://www.destatis.
de/DE/Themen/Branchen-Unternehmen/Unternehmen/IK T-in-Unternehmen-IK T-Branche/_inhalt.
html# x5j641si2 (zuletzt abgerufen am 02.11.2023).

7 DGB-Index Gute Arbeit, Report 2022: Digitale Transformation der Arbeitswelt, S. 4.

8 BAGv.31.01.2019, 2 AZR 426/18, NZA 2019, 893.

9 LAG Berlin Brandenburg v. 14.01.2016, 5 Sa 657/15, BeckRS 2016, 67048.

10 ArbG Augsburg v. 04.10.2012, 1 BV 36/12, BeckRS 2013, 65588.

11 BAGv.27.07.2017,2 AZR 681/16,NZA 2017, 1327; auch das Schweizerische Bundesgericht
hatte einen dhnlichen Fall zu entscheiden, vgl. Schweizerisches Bundesgerichtsgericht v. 17.01.2013,
Leitentscheide des Schweizerischen Bundesgerichts (BGE) 139 11 7.
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nenbezogenen Daten entscheiden darf, begriindet das BVerfG nicht blo mit seiner Bedeu-
tung fiir die individuelle Freiheitsentfaltung, sondern vor allem auch mit der Bedeutung der
informationellen Selbstbestimmung fiir ein freiheitlich demokratisches Gemeinwesen.'?
Das IT-System-Grundrecht hat das BVerfG 2008 angesichts des rasanten technologischen
Fortschritts und der Tatsache, dass Computer in allen Lebensbereichen eine immer be-
deutendere Rolle spielen entwickelt. Informationstechnische Systeme wie Computer und
Smartphones erfiillen mehr und mehr die Funktion eines ,,ausgelagerten Gehirns*“!3, so-
dass Zugriffe auf diese oftmals ein umfassendes Personlichkeitsbild ergeben. Dement-
sprechend stellt das BVerfG strenge Anforderungen an Eingriffe in dieses Grundrecht.
Weder in der arbeitsrechtlichen Literatur noch in der arbeitsgerichtlichen Rechtsprechung
hat das Grundrecht allerdings grofle Resonanz gefunden. Aufgrund der, insbesondere im
Verhiltnis zum Recht auf informationelle Selbstbestimmung, geringen Rezeption des neu-
en Grundrechts ist teilweise die Rede von dem ,,vergessenen Grundrecht“.!* Hinsichtlich
der Arbeitnehmeriiberwachung stellt sich die Frage, ob der Schutzbereich des IT-System-
Grundrechts erdffnet ist. Ist dies der Fall, ist zu untersuchen, welche Anforderungen sich
aus dem Grundrecht fiir eine zuléssige Kontrolle der Computernutzung ergeben. Denn die
hohen Hiirden des BVerfG fiir einen gerechtfertigten Eingriff in dieses Grundrecht miiss-
ten dann auch beriicksichtigt werden, wenn Arbeitnehmer durch ihren Arbeitgeber iiber-
wacht werden.

Im deutschen Recht regelt seit 2009 § 26 BDSG (§ 32 BDSG a.F.), ob Arbeitnehmer-
daten verarbeitet werden diirfen und damit auch inwieweit UberwachungsmafBnahmen
zuldssig sind. Der Gesetzgeber orientierte sich bei der Norm inhaltlich an der zu dieser
Thematik ergangenen Rechtsprechung des BAG. Dieses hatte schon, bevor es in Form des
§ 26 BDSG eine gesetzliche Grundlage fiir die Uberwachung von Arbeitnehmern gab, eine
Vielzahl von Féllen hierzu entschieden und eine Kasuistik entwickelt.

Die Frage, ob und auf welche Weise Arbeitgeber ihre Arbeitnehmer bei der Arbeit iiber-
wachen diirfen, ist nicht nur eine Frage des nationalen Rechts. Das liegt daran, dass das
Datenschutzrecht unionsrechtlich iiberformt ist. Unionsrechtlich ist hier insbesondere die
am 25. Mai 2018 in Kraft getretene Datenschutzgrundverordnung (DSGVO) zu beach-
ten, die in Art. 88 eine eigene Norm zum Beschiftigtendatenschutz enthilt, welche es den
Mitgliedstaaten erlaubt, spezifischere Regelungen zum Schutz von Beschéftigtendaten zu
erlassen. Auf diese Offnungsklausel stiitzte der Gesetzgeber auch den bereits genannten
§ 26 BDSG.

Im Jahr 2023 entschied allerdings der EuGH, dass die im Wortlaut mit § 26 Abs. 1 S. 1
BDSG fast identische Regelung in § 23 des Hessischen Datenschutz- und Informationsfrei-
heitsgesetzes (HDSIG) nicht mit Art. 88 DSGVO vereinbar ist.'” Dies wirft die Fragen auf,
ob die Bestimmungen des § 26 BDSG nunmehr unanwendbar sind und arbeitgeberseitige
Kontrollmafinahmen nicht mehr auf diese Norm gestiitzt werden kénnen. Weiterhin stellt

12 BVerfG v. 15.12.1983, 1 BvR 209/83, BVerfGE 65, 1, Rn. 43.
13 Hoffmann-Riem, JZ 2008, 1009, 1112.
14 FAZ v. 26.02.2013, ,,Das vergessene Grundrecht*, online abrufbar unter: https://www.faz.net/

aktuell/feuilleton/debatten/datenschutz-das-vergessene-grundrecht-1209533 1.html#pageIndex_2, zu-
letzt abgerufen am 12.01.2026.

15 EuGH v. 30.03.2023, C-34/21, ECLI:EU:C:2023:270 — Hauptpersonalrat der Lehrerinnen und
Lehrer.
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sich nunmehr die Frage, auf welche Rechtsgrundlage Arbeitgeber eine Kontrollmainahme
stiitzen konnen, wenn § 26 BDSG nicht mehr angewendet werden kann.

Im Hinblick auf die Europdische Menschenrechtskonvention ist vor allem der von Art. 8
EMRK gewihrleistete Schutz des Privatlebens zu beriicksichtigen. Hierzu hat der EGMR
jungst in der gegen Ruménien ergangenen Entscheidung in der Rechtssache Bdarbulescu'®
Kriterien fiir die Zuléssigkeit von UberwachungsmaBnahmen gegeniiber Arbeitnehmern
aufgestellt.

Neben dem Europarecht im weiteren Sinne ist fiir die Untersuchung des Themas auch
ein Blick auf die Vorgaben von ILO und UNO zu werfen. Dementsprechend kann vor
dem Hintergrund dieser europa- und volkerrechtlichen Regelungen die Frage, ob Uber-
wachungsmalinahmen zuldssig sind, nicht mehr ohne eine internationale Perspektive be-
antwortet werden. Hier stellt sich die Frage, welche volkerrechtlichen Regelungen zum
Arbeitnehmerdatenschutz existieren und welche Wirkungen sie auf das deutsche Recht
haben.

B. Gang der Untersuchung

Die Arbeit hat zum Ziel aufzuzeigen, unter welchen Voraussetzungen die Kontrolle
der Computernutzung von Arbeitnehmern zuldssig ist und welche Anforderungen eine et-
waige Neuregelung der Materie erfiillen muss, um mit den verfassungsrechtlichen sowie
europa- und vélkerrechtlichen Vorgaben vereinbar zu sein. Da die Uberwachungsmetho-
den, wie oben angedeutet, sehr vielseitig sind, konzentriert sich die Untersuchung auf die
Uberwachung mittels sogenannter Keylogger- und Screenshot-Programme. Diese Pro-
gramme sind interessant, da es sich dabei um relativ neue Methoden handelt, die in den
letzten Jahren die Rechtsprechung beschéftigt haben.!” Obschon das Hauptaugenmerk der
Arbeit auf dem Einsatz von Keylogger- und Screenshot-Programmen liegt, werden auch
weitere Methoden zur Uberwachung der Computernutzung, soweit sie die Rechtsprechung
beschéftigt haben, untersucht. Dabei handelt es sich insbesondere um die Durchsicht des
Dienstrechners und die Kontrolle von Browserverldufen. Diese Arbeit erhebt damit nicht
den Anspruch, alle Uberwachungsmethoden zur Kontrolle des Dienstrechners vollstindig
abzudecken. Insbesondere die Frage, ob eine Uberwachung der E-Mail-Nutzung von Ar-
beitnehmern zuléssig sein kann, ist nicht Thema der Arbeit. Dieser Problemkreis wurde in
der Arbeitsrechtswissenschaft schon umfénglich diskutiert.'®

Im ersten Kapitel werden zunichst einige Grundbegriffe, auf denen die Arbeit aufbaut,
gekldrt. Es wird beschrieben, was unter einem Keylogger- und Screenshot-Programm zu

16 EGMR v. 05.09.2017, 61496/08 (Barbulescu/Ruménien), ECLI:CE:ECHR:2017:0905J
UD006149608.

17 BAG v. 27.07.2017, 2 AZR 621/16, NZA 2017, 1327; ArbG Augsburg v. 04.10.2012,
1 BV 36/12, BeckRS 2013, 65588.

18 Meyer-Michaelis, Die Uberwachung der Internet- und E-Mail-Nutzung am Arbeitsplatz; Koep-
pen, Rechtliche Grenzen der Kontrolle der E-Mail- und Internetnutzung am Arbeitsplatz; Mattl, Die
Kontrolle der Internet- und E-Mail-Nutzung am Arbeitsplatz; Hoppe, Private Nutzung betrieblicher
Informations- und Kommunikationsmittel am Arbeitsplatz.
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verstehen ist und wie diese funktionieren (A.). Zudem ist im Verlauf der Arbeit immer wie-
der der Unterschied, ob ein Arbeitnehmer den dienstlichen Rechner und Internetanschluss
privat nutzt oder dienstlich nutzt, relevant. Denn die Rechtsprechung betont, dass die Uber-
wachung privater Inhalte besonders schwerwiegend ist.!> Arbeitnehmer verletzen ihre ar-
beitsvertraglichen Pflichten, wenn sie den dienstlichen Rechner privat nutzen. Dies kann
Anlass fiir den Arbeitgeber sein, KontrollmaBnahmen zu ergreifen, um die Pflichtverlet-
zung aufzudecken oder zu verhindern. Aus diesem Grund ist es notwendig, vorab zu kl&-
ren, wann von einer privaten und wann von einer dienstlichen Nutzung von Rechner und
Internetanschluss auszugehen ist (B.). Im Anschluss an diese Abgrenzung stellt sich die
Folgefrage, wann es dem Arbeitnehmer erlaubt ist, den Dienstrechner fiir private Zwecke
zu verwenden (C.). Denn bei dem Computer handelt es sich um Betriebsmittel, iiber deren
Verwendung der Arbeitgeber als Eigentiimer entscheiden kann. Dariiber hinaus wird auf-
gezeigt, welche Interessen Arbeitgeber daran haben konnen, die Computernutzung ihrer
Beschiftigten zu kontrollieren (D.).

Im zweiten Kapitel werden sodann die fiir die Kontrolle der Computernutzung von Ar-
beitnehmern relevanten Normen des nationalen einfachen Rechts (A.) sowie des Verfas-
sungsrechts (B.), des Unionsrechts (C.) und des Vélkerrechts (D.) dargestellt. Im Rahmen
des nationalen Verfassungsrechts wird insbesondere gepriift, ob der Schutzbereich des
IT-System-Grundrechts erdffnet ist, wenn ein Arbeitgeber die Computernutzung seiner
Arbeitnehmer kontrolliert. Des Weiteren ist zu untersuchen, ob im Zusammenhang mit
der Kontrolle der Computernutzung von Arbeitnehmern die Grundrechte des Grundgeset-
zes iiberhaupt anzuwenden sind. Da das Datenschutzrecht mit der DSGVO unionsrecht-
lich iiberformt ist, ist grundsétzlich auch der Anwendungsbereich der Unionsgrundrechte
eroffnet.

Ausgehend von diesem rechtlichen Rahmen werden im dritten Kapitel die im Zusam-
menhang mit der Kontrolle der Computernutzung ergangene arbeitsgerichtliche Rechtspre-
chung analysiert und die dort entwickelten Kriterien dargestellt.

Sodann ist im vierten Kapitel das Urteil des EuGH vom 30.03.2024 und dessen Aus-
wirkung auf die Regelung zum Beschéftigtendatenschutz in § 26 BDSG zu untersuchen.
Denn der Gerichtshof fiihrt in diesem Urteil aus, wann eine nationale Regelung zum Be-
schéftigtendatenschutz mit Art. 88 DSGVO vereinbar ist. Damit gibt er dem Gesetzgeber
Anlass, den Beschiftigtendatenschutz neu zu regeln.

Dies fiihrt zu der im fiinften Kapitel untersuchten Frage, welche verfassungsrechtli-
chen, unionsrechtlichen und vélkerrechtlichen Vorgaben bei einer solchen Neuregelung
zu beachten sind.

Im sechsten Kapitel werden abschlieBend noch die moglichen Rechtsfolgen einer un-
rechtmiiBigen Uberwachung in Form von GeldbuBen, Schadensersatz und Verwertungs-
verboten untersucht.

19 Vgl. LAG Hessen v. 21.09.2018, 10 Sa 601/18, NZA-RR 2019, 130, 134, Rn. 73.





